N

N

Approche multi-agent pour la collaboration
multi-plateforme dans un contexte de défense navale
Paul Quentel, Yvon Kermarrec, Ludovic Grivault, Pierre Le Berre, Laurent

Savy

» To cite this version:

Paul Quentel, Yvon Kermarrec, Ludovic Grivault, Pierre Le Berre, Laurent Savy. Approche multi-
agent pour la collaboration multi-plateforme dans un contexte de défense navale. 2023. hal-04118851

HAL Id: hal-04118851
https://imt-atlantique.hal.science/hal-04118851

Preprint submitted on 6 Jun 2023

HAL is a multi-disciplinary open access L’archive ouverte pluridisciplinaire HAL, est
archive for the deposit and dissemination of sci- destinée au dépot et a la diffusion de documents
entific research documents, whether they are pub- scientifiques de niveau recherche, publiés ou non,
lished or not. The documents may come from émanant des établissements d’enseignement et de
teaching and research institutions in France or recherche francais ou étrangers, des laboratoires
abroad, or from public or private research centers. publics ou privés.

Distributed under a Creative Commons Attribution - NonCommercial - ShareAlike 4.0 International
License


https://imt-atlantique.hal.science/hal-04118851
http://creativecommons.org/licenses/by-nc-sa/4.0/
http://creativecommons.org/licenses/by-nc-sa/4.0/
http://creativecommons.org/licenses/by-nc-sa/4.0/
https://hal.archives-ouvertes.fr

Approche multi-agent pour la collaboration
multi-plateforme dans un contexte de défense navale

Paul Quentel*®

paul.quentel@imt-atlantique.fr

Pierre Le Berre®

pierre.leberre@fr.thalesgroup.com

Yvon Kermarrec?
yvon.kermarrec@imt-atlantique.fr

Ludovic Grivault®
ludovic.grivault@fr.thalesgroup.com

Laurent Savy®

laurent.savy@fr.thalesgroup.com

4IMT Atlantique, Lab-STICC, F-29238 Brest, France

"Thales Defence Mission Systems, Brest et Elancourt, France

Résumé

Dans la littérature, ’allocation des tdches a
diverses entités a été largement étudiée. Cette
problématique apparait également dans le cas
des études collaboratives des systemes de sen-
seurs navals ou il est question de pouvoir allouer
des tdaches a des senseurs en se basant sur des
services. Les caractéristiques d’autonomie, de
communication, d’intelligence et de distribution
des agents font du systeme multi-agent (SMA)
un choix judicieux dans le cadre de [’affecta-
tion de tdches senseurs dans un réseau multi-
plateforme. Cet article présente en premier lieu
le cadre complexe du combat collaboratif naval.
Ensuite, nous proposons des modéles d’agents :
[’agent plateforme, I’agent service et ’agent tac-
tique. Enfin, nous proposons de faire un point
sur ’avancée pratique de nos concepts et sur les
méthodes d’évaluation que nous souhaitons ap-
pliquer pour valider ces concepts au regard de
nos besoins.

Mots-clés : Planification multi-agent, commu-
nication, systemes multi-senseurs, négociations
multi-agents

Abstract
In the literature, the allocation of tasks to various
entities has been widely studied. This problem
also appears in the case of collaborative studies
of naval sensor systems, where the question is
to be able to allocate tasks to sensors based on
services. The characteristics of autonomy, com-
munication, intelligence and distribution of the
agents make the Multi-Agent System (MAS) a
wise choice in the context of sensors task allo-
cation in a multi-platform network. Firstly, this
paper presents the complex framework of naval
collaborative combat. Then, we propose agent
models : the platform agent, the service agent
and the tactical agent. Finally, we propose to
show the practical progress of our concepts and

the evaluation methods we wish to apply to vali-
date these concepts with respect to our needs.

Keywords: Multi-agent planning, communica-
tion, multi-sensor systems, multi-agent negotia-
tions

1 Introduction

1.1 Contexte

L’évolution du contexte de défense aéronaval
nécessite une modification majeure des archi-
tectures des systemes de senseurs. Depuis dix
ans, la direction générale de I’armement (DGA)
a amorcé des recherches et financé des pro-
grammes dans le but d’améliorer les capacités
opérationnelles des systeémes de combat. De nos
jours, les systemes de senseurs cooperent, les
données des senseurs sont partagées entre les
plateformes par le systeme de gestion de com-
bat (CMS : Command mission system). Le CMS
de chaque plateforme permet la gestion des sen-
seurs locaux ainsi que le suivi des pistes et des
objets de la zone a surveiller. Chaque plateforme
maintient une situation tactique locale a I’aide de
ses senseurs, ainsi qu’une situation tactique glo-
bale grace a 1’échange d’information avec les
autres plateformes au moyen de liaisons de don-
nées tactiques (LDT).

Depuis quelques années, les senseurs tendent a
devenir des systemes complexes [18], capables
de partager de la donnée, de communiquer et de
collaborer. Dans le cadre de notre €tude, nous
nous intéressons aux senseurs de guerre électro-
nique (GE), mais aussi aux radars et aux cap-
teurs optroniques. Nous détaillerons la notion
de senseur en section 3. Les besoins technico-
opérationnels de notre architecture concernent
la détection, la localisation et le pistage de me-
naces.



De multiples schémas de partage de I’informa-
tion ont été implémentés dans des systemes de
senseurs aéroportés. Cependant, d’apres Beal et
al. [1], I’ affectation de tiches a des senseurs dans
le but de collecter ces informations doit étre réa-
lisée manuellement.

1.2 Problématique

Lintelligence artificielle distribuée (IAD) est
une branche de I’TA utilisée pour la résolution de
problémes complexes qui, souvent, ne peuvent
pas étre gérés par un systeme centralisé [11].
Les algorithmes d’IAD sont classés en trois ca-
tégories : I'A parallele, la résolution de pro-
blemes distribués (DPS) et les systemes multi-
agents (SMA) [5]. Wooldridge, dans son ouvrage
[24] qui introduit les SMA, caractérise 1’agent
BDI (Belief, Desire, Intention), purement com-
municant, comme un systéme informatique qui
est situé dans un environnement, et qui peut exé-
cuter des actions sur I’environnement avec auto-
nomie, ceci afin d’accomplir un objectif défini.
Le systeme multi-agent comprend des agents in-
telligents qui peuvent communiquer entre eux a
I’aide de protocoles de communication.

Dans le cadre du combat collaboratif naval, nous
souhaitons concevoir une architecture qui asso-
cie des senseurs hétérogenes de différentes pla-
teformes pour effectuer des actions collabora-
tives, et ce de maniére distribuée. Des travaux
récents montrent que les agents intelligents sont
la métaphore naturelle pour traiter de la résolu-
tion distribuée de problemes complexes. Ainsi,
I’approche multi-agent rendrait possible 1’allo-
cation dynamique de tiches a des senseurs en
réseau dans un contexte de collaboration multi-
plateforme et multi-senseur. Cet article présente
des concepts d’agents permettant de remplir cet
objectif.

Les articles [23, 14, 21, 22, 20] ont étudié la pro-
blématique de I’allocation de taches a des agents,
cependant dans notre cas ce sont les agents qui
proposent des taches a nos senseurs qui sont
alors considérés comme des ressources. L’allo-
cation est un procédé qui fait correspondre des
taches a un ensemble de senseurs et qui tente de
maximiser une utilité globale. L’objectif de nos
travaux est d’optimiser 1’utilisation des senseurs
dans un contexte dense en nombre de menaces,
il est donc nécessaire de sélectionner les taches
qu’ils effectueront en considérant des criteres et
des priorités.

Dans ce papier, nous définissons le contexte
dans lequel s’applique le besoin d’allocation de

taches a des senseurs, puis nous présentons des
concepts d’agents permettant de répondre a ce
besoin.

La section 2 de I’article présente des travaux re-
latifs a I’architecture des systémes de senseurs et
a I’allocation de tiches dans les SMA. Ensuite,
nous formalisons le probleéme de 1I’allocation de
taches dans le contexte de défense naval en sec-
tion 3. La section 4 présente notre conception
des agents. Le développement de ces concepts
et les méthodes choisies pour les évaluer sont
présentés en section 5. Enfin, nous concluons en
section 6 sur les travaux effectués et détaillons
quelques pespectives a nos travaux.

2 Travaux connexes

2.1 Architecture

Actuellement, dans le domaine du combat aé-
ronaval, chaque senseur est associé a une ou
plusieurs fonctions qu’il peut accomplir. Dans
I’architecture existante, les fonctions sont utili-
sées indépendamment les unes des autres et leur
coordination est laissée a une initiative humaine.

Un travail de theése sur I’architecture pour 1’or-
donnancement de systeémes multi-senseurs [7]
utilise les concepts des SMA. Un agent est créé
lors de la détection d’un objet sur le théatre des
opérations. Celui-ci assure le suivi et la collecte
des données relatives a 1’objet détecté (sa posi-
tion, sa vitesse, etc.). Ces agents représentent
la situation tactique globale et proposent des
planifications de taches senseurs dans le temps.
Cette architecture est fonctionnelle dans un cadre
mono-plateforme, notre approche étend cette
solution a un ensemble de plateformes multi-
milieux (aérien, terrestre et maritime).

2.2 L’utilisation des SMA pour I’allocation
de taches

Beal et al. [1] décrivent un systtme a base
d’agents pour allouer des taches aux senseurs
dans le but de réduire le nombre de plateformes
(ici des drones) pour accomplir un objectif. Des
concepts d’agents sont présentés ainsi qu’un al-
gorithme d’allocation de taches.

Les auteurs proposent deux types d’agents : les
agents plateformes et les agents tdches. Un agent
plateforme est créé pour chaque ressource d’une
plateforme (hypothese : une seule ressource par
plateforme). La particularité de cet agent est qu’il



se décline en plusieurs agents projetés, en pre-
nant en compte la position future anticipée de la
plateforme. Un agent est créé pour chaque tache
et il communique avec les agents plateformes a
portée de communication pour déterminer quelle
plateforme accomplira la tiche.

L’algorithme d’allocation de taches prend en
compte deux métriques afin de classer les
taches proposées : le nombre de plateformes qui
couvrent déja la tache et la priorité de la tache.
Un budget correspondant au temps de disponi-
bilité du senseur est fixé, les taches assignées
sont prises dans 1’ordre d’importance et dans la
limite de ce budget. Les travaux restent tout de
méme limités au partage de la ressource de sen-
seurs hautement directifs (caméras embarquées
par exemple). Les auteurs démontrent qu’il est
possible d’utiliser moins de plateformes pour ef-
fectuer le méme nombre de taches donc I’objectif
accompli reste le méme et les senseurs ne colla-
borent pas dans le but de proposer de nouvelles
fonctionnalités.

L’ allocation de taches est utilisée dans [14] afin
que des agents hétérogenes dans un environne-
ment dynamique puissent effectuer des missions.
Ces missions impliquent 1’exécution de difté-
rentes tiches comme la reconnaissance, la sur-
veillance, la classification de cibles, et les opéra-
tions de secours. Certains agents, des UAV (Un-
manned Aerial Vehicules), peuvent effectuer des
taches différentes. Pour des cas avec un nombre
important d’agents, les approches centralisées
deviennent rapidement impossibles a mettre en
ceuvre en raisons des conflits d’allocations, de
la complexité et du nombre d’interactions, il est
donc nécessaire d’adopter des architectures dé-
centralisées.

Dans le papier [23], le probleme d’allocation
de taches s’intéresse plus particulierement a une
tache unique, avec un seul robot, et des affecta-
tions a durée prolongée. Un agent effectue une
tache a la fois, et chaque agent peut se voir
affecter plusieurs taches dans un planificateur.
Trouver la solution optimale a cette allocation
de taches dans un environnement temps-réel de-
vient infaisable au niveau des calculs a mesure
que le nombre de taches et d’agents augmente.

Des approches pour I’allocation de ressources
sont étudiées dans [4], le modele d’agent consi-
déré suit trois sous-comportements (acting, com-
municating et planning). Le papier souleve le
probléme du goulot d’étranglement dii aux com-
munications, point névralgique de notre ap-
proche. De plus dans un systeme dynamique
le probleme d’allocation de ressources varie au

cours du temps rendant impossible la résolution
du probleme de manicre optimale. Dans 1’ap-
proche proposée par les auteurs, la communica-
tion des agents n’est possible que si les agents
font partie du méme ensemble connecté, par
message direct ou par diffusion « broadcast ».

Dans le cadre de la chasse aux mines sous-
marines, Milot et al. [13] proposent une ap-
proche décentralisée d’allocation de taches mul-
tirobots par enchere. La mission est composée de
trois objectifs : détection, identification et neu-
tralisation. Les robots se retrouvent en concur-
rence pour «acheter » des taches lors d’encheres.

2.3 Méthodes d’allocation de taches dans les
SMA

Les papiers [21, 20, 25] présentent un état de I’ art
sur les méthodes d’allocation de taches dans les
SMA. La performance optimale d’un systeme
global est un concept qui dépend de la perception
de chaque agent et des contraintes du systeme.
De ce fait le terme « utilité », souvent utilisé
dans d’autres travaux, représente une valeur ou
un colt affilié a cette allocation de taches.

Il existe de nombreuses méthodes d’allocation
[21] : les enchéres ou marchés; la théorie des
jeux; les techniques basées sur 1’optimisation
qui englobent les heuristiques ou DCOP (Dis-
tributed Constraint Optimization Problems [4]),
les optimisations déterministes (algorithme hon-
grois) ou les métaheuristiques (PSO, Bees al-
gorithm, ant colony); les approches orientées
apprentissages (MARL : Multi-Agent Reinforce-
ment Learning); et enfin les approches hybrides
qui combinent plusieurs stratégies.

Nous nous intéressons plus particuliecrement aux
méthodes qui semblent le mieux répondre a
nos objectifs, a savoir les algorithmes d’en-
cheéres (auction-based) qui permettent 1’allo-
cation de taches de maniere décentralisée et
flexible. Dans les méthodes par enchere, les
agents misent sur des taches, la mise la plus
élevée remporte 1’allocation de la tache. La mé-
thode habituelle pour déterminer le vainqueur
est d’avoir un « commissaire-priseur » qui re-
coit et évalue les mises centralement. Deux al-
gorithmes par enchere sont proposés dans [3],
le CBAA (Consensus-Based Auction Algorithm)
et le CBBA (CB Bundle Algorithm). Le premier
répond au probleme d’allocation unique, tandis
que le second correspond a I’allocation multiple.
Le CBBA est un algorithme décentralisé qui uti-
lise d’abord une heuristique gloutonne pour sé-



lectionner les taches, puis il applique un consen-
sus pour supprimer le probleme du chevauche-
ment de taches. Il existe d’autres algorithmes,
notamment des variantes du CBBA, mais aussi
le CNP (Contract Net Protocol) qui est un proto-
cole standardisé permettant d’allouer ainsi que
de réassigner des taches a des agents.

L’approche du CBBA permet une décision dé-
centralisée, nécessaire lorsqu’il y a de nombreux
échanges dans de grandes équipes d’agents. De
plus, cet algorithme est polynomial en temps de
calcul ce qui lui permet une mise a I’échelle fa-
cilitée avec le nombre de tiches ou la taille du
réseau qui augmentent. Enfin, des objectifs de
conception différents, des modeles d’agents et
des contraintes peuvent étre incorporés en défi-
nissant des fonctions de scores appropriées. Le
comportement des agents que nous proposons
se rapproche des algorithmes par encheres, par-
ticulicrement le CBBA.

3 Formulation du probleme

Cette section a pour but de présenter le cadre des
études afin de comprendre I’approche menée et
les choix effectués.

3.1 Définitions

Définition 1. Une plateforme correspond a dif-
férentes entités militaires comme des batiments
de surface ou des aéronefs. Elle est caractérisée
par sa position géographique (longitude, lati-
tude et altitude), sa vitesse, ses communications
et les senseurs qu’elle posséde définissant ainsi
ses capacités.

Définition 2. Un senseur (communément appelé
capteur) est un instrument qui détecte et répond a
certaines entrées provenant d’un environnement
[22]. Il est caractérisé par sa portée de détection,
son type de senseur et les services qu’il propose.

Dans nos études, les senseurs récuperent des
données é€lectromagnétiques dans un théatre
d’opération. Nous considérons trois types de sen-
seurs différents, proposant des capacités propres.
Les senseurs de GE comme le RESM (Radar
Electronic Support Measure) ont la capacité de
détecter des signaux radar en restant discrets, ils
peuvent aussi localiser et identifier des cibles.
Les radars comme les FCR (Fire Control Radar)
sont des senseurs actifs capables de détecter, de
localiser et de classifier des cibles aériennes ou
de surfaces en fournissant des données de dis-
tance, de direction et de vélocité [12]. Enfin, les

senseurs optroniques sont utilisés pour faire de
la veille infrarouge (ou IRST : Infra-Red Search
and Track) qui consiste a repérer et localiser des
menaces par leur chaleur. Chaque senseur ne
rempli qu’une partie des informations concer-
nant une cible. Par exemple, le radar fournit la
position et la distance de la cible, la GE permet
d’obtenir des droites de visée et ne collecte des
informations de distance que par défilement (dé-
placement de la plateforme réceptrice). L'optro-
nique ne mesure pas la distance mais permet de
recueillir les informations de position et d’iden-
tification.

Définition 3. Une tdche représente une réserva-
tion de ressource pendant un intervalle de temps.
Une tache peut avoir des contraintes de précé-
dence si une autre tdache doit étre effectuée avant
celle-ci (voir définition 5 plan senseur).

Il existe des tiches mono-senseurs et multi-
senseurs tout comme il y a des allocations ins-
tantanées ou prévues dans le temps. De plus,
un senseur peut lui aussi effectuer une seule ou
plusieurs taches simultanément.

Définition 4. Une ressource est nécessaire d
I’exécution d’une tache. Dans un cadre général,
les ressources sont variées : des données, des ca-
pacités de calculs, de la mémoire, de |’énergie,
ou d’autres entités [2].

Les senseurs représentent les ressources prin-
cipales de nos travaux, cependant, pour qu’ils
puissent fonctionner, ils ont aussi besoin de res-
sources de calcul, de fréquences de fonctionne-
ment, de mémoire, etc. Dans un premier temps,
nous nous limiterons aux senseurs sans nous pré-
occuper des autres attributs des ressources.

Définition 5. Un plan senseur [7] est composé
d’un ensemble de tdches, avec des contraintes
les liants entre elles, affectées a une ou plusieurs
ressources. (voir Figure 1)

Date de Débutau plus  Début au plus Date
libération de Py totde Ty tard de Tp d’échéance de Py
|

¢ |

Début de Py Plan de taches Py

Fin de Py

FiGure 1 — Schéma d’un plan senseur, de [7]
p.110



La plupart des plans senseurs ne comprennent
qu’une seule tiche, mais d’autres peuvent en né-
cessiter plusieurs, par exemple : une tache d’ac-
quisition, puis une tiche de traitement, les deux
ne pouvant étre effectuées simultanément.

Définition 6. Un service senseur est une capacité
(ou une fonction) que proposent un ou plusieurs
senseurs [16]. Les senseurs déclarent les ser-
vices qu’ils peuvent accomplir dans un registre
qui sera ensuite partagé a des consommateurs
de services. Le service est caractérisé par une
qualité de service (QoS), des regles, et des res-
sources qui permettent son utilisation. Le ser-
vice répond a un besoin de lutilisateur sans que
celui-ci n’ai besoin de connaitre son fonctionne-
ment.

Le modele d’architecture a base de services per-
met I’intégration de nouveaux services avec des
mécanismes de découverte de services. Les ser-
vices peuvent évoluer ou étre modifi€s. Dans
notre architecture, un service est décrit par un
identifiant, un score de faisabilité, un temps
d’utilisation et des ressources dont il a besoin
pour fonctionner. Ainsi, différentes ressources
peuvent compléter un méme service. Le choix
du service s’effectuera donc en considérant sa
faisabilité en fonction de criteres tels que la po-
sition ou les performances des ressources, mais
aussi la précision des mesures.

Définition 7. Une requéte opérationnelle est is-
sue d’un ordre de mission interne ou externe a la
plateforme. Cette requéte décrit génériquement
les besoins durant une opération, elle comprend
notamment le service opérationnel, la zone géo-
graphique d’application, la durée effective de la
requéte, les contraintes, les priorités, la qualité
de service désirée, etc.

La localisation ou I’identification, deux fonc-
tionnalités des senseurs vus dans la Définition 2,
sont désignées comme des services opération-
nels (ou hauts niveaux). Une requéte de service
opérationnelle de localisation discrete pourra par
exemple étre accomplie par différents services
senseurs comme la TDOA (Time Difference of
Arrival) ou la FDOA (Frequency Difference of
Arrival) tout deux présentés dans [19]. Ces ser-
vices permettent la géolocalisation passive, le
radar ne sera alors pas utilisé, car contraint par
un choix opérationnel de discrétion.

3.2 Besoins du systeme et métriques d’éva-
luation

Notre systeme multi-agent, en plus de répondre
a la problématique d’allocation de tiches, de-
vra montrer qu’il propose une solution sous cer-
taines contraintes et avec des besoins définis :

* Mise a I’échelle : Le systtme doit pouvoir
supporter une certaine charge, I’augmentation
du nombre de plateformes et donc de sen-
seurs impactera le nombre d’agents créés, il
faut donc déterminer les limites de 1’approche
proposée ;

* Contraintes temporelles : En raison du
contexte d’utilisation (le combat collabora-
tif), I’allocation de taches devra étre rapide,
le temps mis pour obtenir une allocation de
taches effective devra €tre mesuré ;

* Robustesse et résilience : Le systeme doit
s’adapter si des senseurs ou des plateformes
sont ajoutés ou retirés, ce qui implique des
changements sur 1’allocation de taches. Cela
peut se mesurer en testant d’ajouter ou de sup-
primer des plateformes, ou en simulant une
défaillance d’un senseur;

* Communication : La communication entre
les agents implique une augmentation des
échanges inter-plateformes, il est donc néces-
saire de quantifier le besoin en bande passante
avec 1’approche proposée ;

* Modularité et adaptabilité : Le contexte
multi-milieu et multi-plateforme nécessite un
travail sur le modele des agents, nous devons
pouvoir proposer de nouveaux services qui
s’intégreront dans la liste des services, et ce
avec des plateformes variées ;

* Efficacité : Le systeme doit maximiser le
nombre de tdches accomplies tout en s’assu-
rant de la prise en compte des taches les plus
importantes.

4 Conception des agents

Dans le cadre de nos travaux, nous étendons les
concepts d’agents expliqués par Grivault et al.
[9]. L’agent a pour objectif principal de col-
lecter le plus de données possible sur un ob-
jet unique du théatre des opérations grace a des
senseurs. Dans cette optique, 1’agent en ques-
tion va proposer des plans qui seront envoyés
a un ordonnanceur. L’ordonnanceur sera chargé
de positionner temporellement les taches (du-
rée, début et fin de tache, etc.). L’architecture
proposée est centralisée, les agents sont situés
sur la méme plateforme. La vision de I’architec-



ture interne d’un agent reste similaire dans notre
approche multi-agent. La distribution des agents
sur les différentes plateformes constitue une pro-
position d’architecture permettant 1’usage de ser-
vices multi-plateformes.

La conception architecturale de 1’agent est pré-
sentée plus en détail dans [8]. Sa structure in-
terne comporte une mémoire, une messagerie et
un ensemble de fonctions. L' agent récupere des
informations de son environnement. Il alimente
ses fonctionnalités grace a la base externe de
connaissances qui contient les capacités et infor-
mations collectés par les senseurs, ainsi que les
données opérationnelles (par exemple des ren-
seignements connus sur une cible potentielle).
Lamémoire, initialement vide pour chaque agent
générique, se complete par les informations qui
proviennent de la plateforme, des requétes opé-
rationnelles issues de I’exécutif et enfin des sen-
seurs actifs qui engrangent des données sur les
cibles. Un mécanisme de communication est pré-
sent dans le modele agent mais n’est pas ex-
plicité, nous proposons d’utiliser le protocole
AMQP (Advanced Message Queuing Protocol).

Dans cet article, nous proposons trois types

d’agents qui dérivent d’un agent générique. Ils

comprennent une mémoire interne, des fonctions

(initialisation de 1’agent, démarrage de 1’agent,

mise a jour de la mémoire, etc.) et un systeme de

communication utilisant RabbitMQ. Dans cette
section, nous présentons trois concepts d’agents :

» L'agent plateforme (voir Définition 1) a pour
role de maintenir la base de connaissance de la
plateforme qu’il symbolise et des plateformes
alliées. Il crée un agent service et il actualise
sa situation tactique locale par la création et
la mise a jour des agents tactiques;

» [’agent service représente la liste des services
que fournit le systeme (voir Définition 6),
chaque plateforme en posseéde un. Il a pour
objectifs de proposer des services disponibles
et de planifier les services en échangeant des
messages avec les agents tactiques ;

* L’agent tactique [9] exprime un objet du
théatre des opérations. Il est donc créé en ré-
ponse a la détection d’une piste « senseur ».
Dans nos travaux, cet agent propose des plans
senseurs a 1’agent service.

Ensemble, ils permettent d’allouer des taches a
des senseurs dans un contexte multi-plateforme.

4.1 Agent plateforme

L’agent plateforme représente logiciellement
une plateforme. Sa mémoire interne comprend

des informations sur sa position, sur ses sen-
seurs et leur disponibilité, sur les connexions
avec les autres plateformes, etc. Nous suppo-
sons que la faculté de communication entre deux
plateformes est vérifi€ée en amont. Nous suppo-
sons que les liaisons sont directes dans un réseau
maillé (en réalité, lacommunication peut s’effec-
tuer par saut, ce qui engendre une surconsomma-
tion de la bande passante et une augmentation de
la latence).

Les interactions avec les autres agents s’ef-
fectuent avec le modele publish/subscribe que
fournit le protocole AMQP. Les mécanismes
d’échanges que nous proposons se rapprochent
de ceux utilisés pour la plateforme Triskell3S
[17]. Triskell3S propose un protocole de com-
munication commun entre tous les agents. Les
agents d’une plateforme A peuvent alors com-
muniquer avec des agents d’une plateforme B par
le mécanisme de Publish/Subscribe de MQTT
(Message Queuing Telemetry Transport). Ainsi,
dans nos travaux, pour chaque échange nous
créons un producteur sur 1’agent émetteur et
un consommateur sur l’agent récepteur. Par
exemple dans le cas de partage des ressources
disponibles, 1’agent plateforme publie les res-
sources sur une clé de routage (routing key)
« platform.resource » et il s’abonne a une clé
de liaison (binding key) « *.resource ». Les
échanges entre les agents sont présentés sur la
figure 2, les messages d’une plateforme vers
une autre transitent par le réseau tandis que les
échanges internes (Plate forme <+ Service ou
Service <» Tactique) se basent sur des données
partagées.

L’agent plateforme, par des échanges avec ses
paires, met a jour la base de connaissance des
ressources alliées. Nous nous intéressons princi-
palement aux échanges entre des agents apparte-
nant a des plateformes différentes, ainsi 1’agent
service pourra récupérer la liste des ressources
directement depuis la plateforme a laquelle il
appartient.

4.2 Agent service

Pour chaque agent plateforme, un agent service
est associé. Celui-ci possede la connaissance sur
les services senseurs et leur disponibilité. Un ser-
vice senseur a besoin de ressources pour fonc-
tionner. L’ agent service va donc récupérer la liste
des ressources de 1’ensemble des plateformes
et créer une table interne de services uniques
comme nous pouvons le voir dans la table 4.2.
Cette table peut étre élaborée en préparation de
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FiGure 2 — Echanges entre agents

Service | Score | Ressources Durée
S1 580 RP_A,RP B | 10s
S2 450 RP_A,RP _C | 10s

TaBLE 1 — Connaissance de 1’agent sur les ser-
vices disponibles

mission en référencant les services possibles,
ils sont alors inutilisables par défaut et activés
lorsque les plateformes et leurs ressources re-
quises (RP_A dans la table pour « Ressource
Plateforme A ») existent bien dans le réseau. Elle
peut aussi €tre complétée en cours de mission,
dans ce cas les plateformes doivent partager, en
plus des ressources, les fonctionnalités de leurs
senseurs qui permettront alors de les faire cor-
respondre a des services senseurs. Par exemple,
il faut au minimum deux senseurs de GE pour
effectuer un service de TDOA, les plateformes
capables d’effectuer ce service partagent sur le
réseau leur capacité. L’agent service déclinera
alors les choix possibles de ce service avec la du-
rée nécessaire d’utilisation des ressources pour
le mener a terme. Ainsi dans le cas de trois pla-
teformes, il sera possible d’exploiter un service
de TDOA utilisant les senseurs des plateformes
A et B, ou bien les senseurs des plateformes B et
C. Un score de faisabilité est calculé selon plu-
sieurs parametres comme la distance entre les
plateformes ou les performances des senseurs.

L’agent service actualise a intervalle régulier sa
table de services et envoie ses mises a jour de
services avec un score acceptable a I’agent tac-
tique. Celui-ci a également besoin de la durée
d’utilisation de la ressource nécessaire a 1’ac-
complissement du service.

Ensuite, il recoit les plans senseurs des agents
tactiques avec des scores associés et il planifie
I’utilisation des services. L'agent service peut
étre vu comme un « commissaire-priseur » d’un
algorithme de coordination par enchere, en ef-
fet il obtient des demandes d’allocation de ma-
niere centralisée tout en étant distribué sur dif-
férentes plateformes. Le score qu’il recoit cor-
respond donc a la mise que I’agent ractique lui
propose. Ensuite, il garde en mémoire 1’ utilisa-
tion de la ressource en sauvegardant les plages et
le taux d’utilisation de la ressource. Puis 1’agent
envoie une demande d’activation de la ressource
a I’agent plateforme. L agent service doit rééva-
luer les plans réguliérement, si un plan est aban-
donné, 1’agent factique en est informé et il pro-
pose dans ce cas des plans alternatifs.

Afin de synchroniser les demandes de planifi-
cation des agents services, une base de don-
nées distribuée existe au niveau de chaque plate-
forme. Chaque planification validée par 1’agent
service est envoyée sur un « topic » et mise en
file d’attente FIFO pour validation aupres de la
plateforme, les plans senseurs sont donc traités
par ordre d’arrivée. L’agent service peut donc
recevoir un retour négatif si la ressource qu’il
demande est finalement occupée. Il y a donc
une planification locale au niveau de 1’agent ser-
vice puis une planification globale au niveau de
I’agent plateforme.

[’agent service peut recevoir plusieurs proposi-
tions de plans par I’agent tactique, il choisira le
meilleur plan possible et gardera le reste en mé-
moire. Il répond ensuite a 1’agent tactique en lui
précisant le plan accepté, I’agent tactique devra
vérifier I’évolution du score des plans acceptés,
en particulier les futurs plans plus incertains.
Tous les plans refusés sont aussi envoyés pour
que ’agent tactique ne les repropose pas avant
un certain délai.

4.3 Agent tactique

Lagent tactique est la représentation logicielle
d’une piste (un objet ou une cible sur le théatre
d’opération). Sa mémoire interne comprend des
informations sur la position, I’attitude et la vi-
tesse de la cible, ses intentions pour compléter
les connaissances de la piste et des informations



d’identification (si disponibles). Les agents tac-
tiques fonctionnent par requéte opérationnelle,
les besoins pour la mission vont influencer les
choix de leurs plans. Par exemple, un opérateur
a défini une zone de veille, si la menace détec-
tée se situe hors zone alors 1’agent tactique sera
créé, mais inactif, et ce jusqu’a ce qu’une nou-
velle requéte lui ordonne le contraire.

L’ agent tactique propose d’accomplir des objec-
tifs opérationnels selon une suite logique nom-
mée DRIL (Détection, reconnaissance, idenfica-
tion et localisation), pouvant €tre pris dans un
ordre différent selon la situation. Ainsi, le choix
des plans senseurs différera en fonction de 1’ob-
jectif opérationnel en cours.

Il est possible que deux plateformes aient regu la
piste d’'une méme cible, donc deux agents fac-
tiques sont créés pour un méme objet (voir figure
2 oul’objet 1 amene a la création d’un agent fac-
tique sur chaque plateforme). Dans la réalité,
une corrélation entre les pistes doit étre réalisée
afin de déterminer qu’il s’agit bien de la méme
menace. Dans notre cas, nous supposons la cor-
rélation comme parfaite en considérant que les
plateformes connaissent a priori cette informa-
tion.

L’agent tactique va étudier la faisabilité de plans
senseurs en fonction des services proposés par
I’agent service. Pour cela, il va calculer un score
pour chaque plan qui sera valable sur un inter-
valle de réalisation du plan unique. Les plans
senseurs qu’il soumettra comprendront : le ser-
vice en question, le score calculé, les intervalles
possibles pour la réalisation du plan (en dehors
de ces intervalles, la cible peut par exemple étre
mal située) et les ressources nécessaires a sa réa-
lisation. L’objectif de I’agent est de compléter ses
données sur la cible afin d’améliorer sa connais-
sance tactique sur celui-ci. Dans ce but, il va
fournir égoistement (algorithme glouton) son ou
ses meilleurs plans senseurs a 1’agent service. 11
ne se coordonne pas avec les autres agents avant
d’envoyer ses plans etil ne sait pas si ses plans se-
ront acceptés mais il maximise sa propre utilité.
Nous supposons que 1’agent ne planifie qu'une
tache a la fois, il ne pourra pas présenter un nou-
veau plan senseur qui chevauche temporellement
un plan déja accepté.

5 Expérimentations et méthodes

d’évaluation

Dans la section précédente, nous avons présenté
des concepts d’agents afin de répondre a la pro-

blématique de 1’allocation de taches a des sen-
seurs. Dans cette partie, nous présentons les ex-
périmenations et les méthodes d’évaluation dans
le but de valider I’architecture multi-agent pro-
posée.

Pour introduire cette partie, nous allons présen-
ter un simulateur que nous utilisons. Ce simula-
teur, développé en C++, exploite le moteur de jeux
vidéos Unreal Engine 5. Il permet la création de
scénarios mettant en jeu plusieurs plateformes, il
est possible de les ajouter et de les faire sé dépla-
cer, tout en activant/désactivant divers senseurs.
L’exécution du scénario nous permet de récu-
pérer des données des plateformes et des pistes
qu’ils détectent. Avec un interfagcage combinant
ZeroMQ [10] et le langage de description d’in-
terface Protocol Buffers, nous pouvons récupérer
ces précieuses données simulées dans le but de
faire fonctionner notre logiciel multi-agent, qui
est un logiciel externe au simulateur.

5.1 Développement de I’outil de validation

Les agents sont en cours de développement
en langage Java. L’agent est représenté par un
thread et ses actions suivent une machine a états
finis. Par exemple, I’agent plateforme suit plu-
sieurs états comme la mise a jour des données
de la plateforme ou la mise a jour des agents
tactiques.

Un thread Java représente le récepteur ZeroMQ,
il réceptionne en permanence les données du si-
mulateur. Chaque plateforme présente dans le
scénario apportera la création d’un agent plate-
forme, tandis que la réception des données de
pistes créera ou mettra a jour un agent tactique.
Les agents services seront créés a I’initialisation
des agents plateformes.

Le Message-Oriented Middleware (MOM) Rab-
bitMQ implémente le protocole AMQP, nous
I"utilisons pour modéliser les échanges entre les
agents avec les concepts de producteurs et de
consommateurs présentés dans ’article [15].

Dans le but de vérifier le bon fonctionnement des
échanges entre les agents, nous affichons la mé-
moire de I’agent sous forme de tableau, comme

nous pouvons le voir dans un exemple en figure
3.

| AGENT_TYPE PLATFORM_DATA AGENT_ID
I

Platform Agent Haltitude=1.0, latitude=20.26,...|0
Platform Agent Haltitude=1.0, latitude=20.36,...|2

PLATFORM_RESOURCES
{RDR_Rafale_1=RDR_Rafale_1, GE_...
{RDR_Rafale_2=RDR_Rafale_2, GE_...

Ficure 3 — Mémoire de 1’agent plateforme



5.2 Méthodes d’évaluation et métriques
considérées

Pour évaluer notre approche, nous devrons jus-
tifier d’'une réponse a nos besoins mentionnées
dans la sous-section 3.2.

D’une part, nous voulons évaluer la faisabilité de
nos concepts au regard des contraintes en bande
passante entre les plateformes. L'utilisation de
RabbitMQ [6] pour les échanges entre nos agents
nous permet d’utiliser les outils Grafana et Pro-
metheus pour la gestion du réseau [15] (Sous
presse). Les métriques de débits et de latences
seront observées au cours de la simulation sur
des graphes temporels. Le but étant de constater
le besoin en bande passante de notre systéme en
fonction de plusieurs parametres : le nombre de
plateformes, le nombre de senseurs actifs et le
nombre de menaces dans I’environnement. De
plus, I’évolution des parametres devra étre faite
en dynamique, afin de constater la résilience de
notre systeme. C’est une étape importante pour
la validation de I’architecture multi-agent.

D’autre part, nous voulons améliorer la qualité
de I’allocation de taches en optimisant nos algo-
rithmes. Les performances de 1’allocation seront
impactées par I’augmentation du nombre de ser-
vices disponibles dans la base de données. Un
délai trop important dans la proposition des plans
senseurs pourrait impacter significativement les
plans a caracteres prioritaires et donc urgents. Il
faut donc observer I’impact du nombre de ser-
vices sur le systeme.

En dernier lieu, nous pourrons également obser-
ver la charge de calcul du syst¢tme multi-agent
sur chaque plateforme, en fonction du nombre de
services et du nombres d’agents tactiques pré-
sents.

6 Conclusion et perspectives

Dans cette article, nous avons présenté des
concepts d’agents pour la collaboration multi-
plateforme dans un contexte de défense navale.
Dans un premier temps, nous avons expliqué le
cadre complexe du combat collaboratif naval.
Puis nous avons détaillé le fonctionnement de
trois agents : 1’agent plateforme, 1’ agent service
et’agent tactique. Ensemble, ils forment un sys-
teme multi-agent qui sera intégré dans les archi-
tectures des systemes de senseurs futurs. Enfin,
nous avons proposé des méthodes pour évaluer
nos concepts vis-a-vis de nos besoins.

Pour la suite des travaux, nous évaluerons les
performances de 1’approche multi-agent propo-
sée avec 'aide de l'outil Grafana et des mé-
triques évoquées dans cet article. Ensuite, nous
devrons proposer plusieurs scénarios opération-
nels simulés afin de mettre en pratique des tests
de performances du systeme pour s’ assurer qu’il
réponde bien aux besoins opérationnels. Enfin,
une étude architecturale globale intégrant le sys-
teme multi-agent sera menée avec notamment
des réflexions sur le choix des interfaces, sur les
échanges entre les composants, etc.
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